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Vyckavanie by nas znicilo

Ani v zdravotnictve sa kyberbezpecnost nezaobide bez spoluprécer-

i

Dominik Prochazka AGEL, Julius S

Kompetenéné a certifikaéné centrum kybernetickej bezpeénosti, Jaroslav Durovka Narodné centrum kybernetickej bezpeénosti.
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Podujatie sprevadzaju prezentacie, diskusie, praktické ukazky a

Na Kongrese Nemocni¢né informacné systémy
sa stretavaju informatici, manazéri kybernetickej
bezpecnosti zo zdravotnickych zariadeni

av neposlednom rade aj riaditelia a lekari.

igitalizacia zdravotnictva
D priamo ovplyvnuje kvali-

tu zdravotnej starostlivos-
ti, efektivnost zdravotnickeho
systému a bezpeénost pacien-
tov. Vzdeldvanie a prehlad
trendov st preto nevyhnutnou
podmienkou prevadzkovania
nemocniénych informaénych
systémov. IT profesiondli si
uvedomuju, Ze nemozu Cakat
iba na pokyny zhora, a vzde-
lavanie organizuju vlastnymi
silami.

,V slovenskom zdravotnic-
tve hladdme rieSenia a moznos-
ti financovania aj v oblasti in-
formatiky a pracujeme na tom,

aby sme rozsirovali komunikd-
ciu a spolupracu zdravotnickych
zariadeni,“ vysvetluje Jozef Zo-
ricak, organizator kongresu.

Ak sa prvé ro¢niky Kongre-
su NIS zamerali na vyber a pre-
vadzkovanie nemocnic¢nych in-
formacnych systémov, neskor sa
podujatie zameralo na prevadz-
ku a aktudlne témy informatiza-
cie zdravotnictva. S nariadenim
o ochrane osobnych tdajov a za-
konom o kybernetickej bezpec-
nosti sa stala nosnou témou aj
kybernetickd a informacna bez-
pecnost.

»Ochrana zdravotnickych dat
je nevyhnutnd pre zachovanie

vymena skusenosti na v§etkych urovniach.

dovery medzi pacientmi a po-
skytovatelmi zdravotnej sta-
rostlivosti, zaroven je investi-
ciou do budtcnosti,“ uviedol
riaditel Narodného centra zdra-
votnickych informacii Pavol Vr-
Sansky.

Ulohou pre vietkych zamest-
nancov v zdravotnictve a aj pre
sam kongres je nestratit schop-
nost reagovat na aktualne té-
my a trendy v zdravotnickej in-
formatike a kybernetickej bez-
pecnosti.

KedZe elektronické zdra-
votné zaznamy umozinuju lep-
$1 pristup k informaciam o pa-
cientoch v redlnom Case, leka-
ri mo6zu lepsie diagnostikovat
a rozhodovat. Automatizacia
a digitalizacia procesov znizuju
administrativne ¢asy a umoz-
nuju rychlejsi pristup k liecbe.
Digitalizacia podporuje aj ko-
munikaciu medzi zariadenia-
mi a odbornikmi ¢i s pacientmi
a vyuZivanie telemediciny. Ulo-

elecky ESET, Jozef Zuriééi( organizator kongresu, Tomas Hettych
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hou informatizacie je efektivne
riadenie zdravotnych systémov,
udrzatelnost a zniZenie nakla-
dov a s tym vSetkym neoddeli-
telne spojend kyberneticka bez-
pecnost.

To, Ze témy reflektuju potre-
by praxe a informatici v zdra-
votnictve vyzaduju Coraz viac
vzdeldvania, potvrdzuje aj kaz-
dorodény rast poctu ucastni-
kov. V roku 2024 bolo na Kon-
grese NIS registrovanych viac
ako dvestodvadsat uéastnikov
a dvadsat odbornych partnerov.

Kongres NIS organizuje od
roku 1996 Narodny ustav tu-
berkuldzy, plucnych choréb
a hrudnikovej chirurgie Vys-
né Hagy, v sucasnosti v spo-
lupraci s Narodnym tstavom
detskej tuberkuldzy a respi-
raé¢nych chordb Dolny Smoko-
vec, spolo¢nostou Info consult
a s odbornou z4stitou Ndrod-
ného centra zdravotnickych in-
formacii.

PORADNA

Desatoro kybernetickej
bezpecnosti. Aj pre vas

Malé, stredné, velke firmy, zivnostnici, Skoly, nemocnice,
inStitucie aj domacnosti. Ak ide o kyberneticku
bezpecnost, manual je pozoruhodne rovnaky.

Aktualizacie softvéru
Neodkladajte reStarty na do-
koncenie aktualizacii.

Pri kritickych systémoch vo-
pred otestujte aktualizacie.

Pristup pre neoverené osoby
Uto¢nici sa mozu vydévat za
technikov alebo inych pracov-
nikov, aby ziskali pristup do
systémov.

Vzdy overte identitu osoby
a skontrolujte, ¢i je navsteva vo-
pred nahldsena a schvalena ob-
jednavatelom vykonu.

Opatrné zdielanie informacii
na socialnych sietach
Utoénici zbierajli informacie

z prispevkov na socidlnych
sietach.

Informadcie slizia na genero-
vanie wordlistov na prelome-
nie hesiel alebo na cielené kam-
pane.

Bezpecna sprava
pracovného prostredia
Zamykajte obrazovky vzdy pri
odchode od poditacov.

Nie, uz ozaj nelepte hesld na
monitory. Aj ked je to stale rea-
litou.

Phishing
Phishingové ttoky su lacné,
efektivne a lahko sa Siria.
Podvodné e-maily Casto obsa-
hujt podozrivé odkazy, nalieha-
vé poziadavky alebo neobvykle
formulované spravy.
Pravidelne trénujte odolnost
voci phishingu a vyuzite auto-
matizované néstroje na opako-
vanie.

Pouzivanie USB klucov
ainych zariadeni
Nikdy nepripdjajte ndjdené
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Vetky zariadenia a vSetci |'udia, tak sa buduje odolnost.

USB kluce a nepovolené zaria-
denia.

USB kltuce mézu byt napad-
nuté malvérom, ktory infiku-
je systém alebo zlikviduje za-
riadenie.

Pripajajte iba zariadenia, kto-
ré st schvélené a skontrolované
IT timom.

Verejné WiFi siete
Minimalizujte riziko pouzitim
VPN, ideélne tej firemnej.

Namiesto verejnej Wi-Fi sie-
te pouZite mobilny internet, na-
priklad LTE.

Sifrovanie a zdlohovanie
citlivych udajov
Aj ked dojde k uniku, Sifrované
data st lepsie chranené.
Ak potrebujete niecCo poslat,
pouzite asponl heslovany 7zip.
Nezabudajte na zalohy a tes-
tovanie ich obnovy, pravidel-
né zalohovanie je kltucové pre
ochranu udajov.

Predvolené hesla a ivodné
spravy
Nastavte si svoje heslo do slu-
Zieb a zariadeni. Uvodné hesla
zostavaju v emailoch
Predvolené hesld st zname
a Casto verejne dostupné.

Kyberbezpecnost je timova
praca

Pri ochrane systému hra kluco-
v rolu kazdy zamestnanec.

Jednoduché chyby mozu viest
k vaznym bezpecénostnym inci-
dentom.

Ak nevytrénujeme kolegov
my, tak to za nds spravi niekto
iny a bude to podstatne drahsie.

Dominik Prochazka,
riaditel' odboru kybernetickej
bezpecnosti AGEL
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SKUSENOST

Nemocnice majua traumatologicky plan. Mate taky plan aj pre IT?

Ako Statutar Ci riaditel firmy zodpovedate za to, aby
vasa organizacia fungovala nepretrzite, bez ohl'adu na

neocakavané krizové situacie.

Traumatologicky plan sluzi

v nemocnici na zabezpecenie
vlastného fungovania v krizo-
vych situaciach. Ked treba plnit
ulohy vyplyvajuce z krizového
planu, poskytuje nieco ako
manudl. Jeho sti¢astou si na-
priklad aj dolezité inStrukcie
na poskytovanie rychlej prvej
pomoci zranenym.

V st¢asnej digitdlnej dobe sa
preto logicky ponuka otazka,
preco nemat podobny trauma-
tologicky plan pre IT prevadz-
ku. Tieto plany slizia na ria-
denie kontinuity ¢innosti (Bu-
siness Continuity Planning
- BCM).

Bez dbkladného planu risku-
jete, Ze vase IT systémy, sluzby
¢i procesy sa zastavia prave vte-
dy, ked'ich najviac potrebujete -
¢i uz kvoli kybernetickému tto-

ku, technickému zlyhaniu, ale-
bo prirodnej katastrofe.

Prevencia straty udajov
azlyhania systémov
Predstavte si, Ze dolezity infor-
macny systém v nemocnici zly-
hé. V tomto momente ide o mi-
nuty, mozno sekundy. Kazda
oneskorend diagndza alebo lie¢-
ba moéze mat fatalne nésledky.
BCM pripravuje organizaciu na
tieto situdcie tak, aby pracovnici
vedeli, o robit. V ramci BCM
su definované klucové procesy
a technolégie, ktoré musia byt
obnovené ako prvé, a zaroven
zabezpecuje, aby boli chranené
a dostupné kritické data.

Zabezpecenie nepretrzitych
sluzieb aj v krize
Riadenie kontinuity IT sluzieb

v ramci BCM zabezpecuje, ze aj
pocas vypadku alebo krizy budu
systémy fungovat na akcepto-
vatelnej irovni. Pre nemocnice
to znamend, Ze lekari budd mat
pristup k zdravotnym zazna-
mom pacientov, a pre firmy, ze
dolezité obchodné operacie ne-
budu paralyzované.

Rychla obnova po incidente
Bez ohladu na to, ¢i ide o kyber-

neticky utok alebo zlyhanie IT
infrastruktury, BCM poskytne
jasny plan, ako reagovat pri
krizovych situdciach. Rychle
rozhodovanie a realizdcia planu
obnovy po havarii mézu byt kla-
¢ové pre minimalizaciu strat.
BCM definuje maximalny tole-
rovatelny cas vypadku, ktory
urcuje, ako dlho moéze vasa or-
ganizacia fungovat v krizovom
rezime bez zavaznych dosahov.

Reakcie v krize st ¢asto pokrivené stresom, preto st priprava a plan kl'Gové. Foto: DREAMSTIME

Ochrana reputacie

Rychla a efektivna reakcia na
krizu vyrazne ovplyviiuje, ako
vas vnimaju pacienti, zdkaznici
¢i obchodni partneri. Ak nie

ste pripraveni, vase meno moze
utrpiet. BCM vam pomoze rea-
govat profesionalne a udrzat si
déveru verejnosti aj v narocnych
situdciach.

Priprava na ransomvér

a dalsie hrozby

Kybernetické ttoky su na
vzostupe, a preto musite byt
pripraveni Celit napriklad aj
ransomvérovym utokom. BCM
zabezpeci, ze viete, ktoré sys-
témy priorizovat a ako obnovit
pristup k datam bez platenia
vykupného. Véasné zalohy a ich
spravne vyuzitie mézu byt kla-
¢ové pre minimalizaciu $kod.

Testovanie a neustale
zlepSovanie

BCM nie je len o vytvoreni pla-
nu, ale aj o jeho pravidelnom

testovani a aktualizacii. Cvi-
Cenia, ako su ,table-top“ simu-
lacie, pomdhaju identifikovat
slabé miesta a zlepsit plany na
zaklade skuto¢nych scenarov.
Tréningy pripravuju organiza-
ciu zvladnut aj tie najneocakava-
nejsie krizy.

KIu¢ k nepretrzitému
fungovaniu

V dnesnom svete je plan na
riadenie kontinuity ¢innosti
nevyhnutnostou pre kazdu
nemocnicu ¢i firmu, ktord sa
chce efektivne brénit krizovym
situdciam. Cielom je nielen
rychlo a efektivne reagovat, ale
aj ochranit Zivoty, reputaciu

a financ¢né zdroje organizdcie.
Ak ste o krok vpred, mate vel'ka
Sancu, ze ziadna kriza neohrozi
vasu kazdodennt prevadzku
informacnych systémov.

Michal Dorda,
partner pre expertné sluzby,
Cyllium



