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Ani Spickové
technologie néas
neobrania, ak

nie su vzdelani

a opatrni pouzivatelia
a zodpovedni
Statutari. Lebo
kybercunami sa blizi.
Fakty a skusenosti su
nelutostne.

ybernetickd kriminalita
stojim finanénym obje-

mom prekondava aj ropny
priemysel. Aj zisky z kavy st
iba zanedbatelné v porovnani

so ziskami kybernetickych zlo-
¢ineckych gangov.

Ohromujuce ¢isla

Podla analytického timu Cyber-
security Ventures boli globdlne
skody sposobené kyberkri-
minalitou v minulom roku na
urovni osem az desat biliénov
USD. Zahtnaju priame financ-
né straty, straty z naruSenia
biznisu, ndklady na obnovenie
systémov a reputacéné skody
spOsobené ransomvérom,
phishingom a dalsimi kyberne-
tickymi utokmi.

Trojnasobna akceleracia
Globdlne sa odhaduje, Ze pri-
blizne 60 percent finan¢nych
strat kriminalneho p6vodu
sposobili prave kybernetické
utoky. Kyberkriminalita sa tak
stdva dominantnym typom
trestnej ¢innosti. Zahria pod-
vody, neopravnené prieniky

do systémov, zmeny v datach

a kradeze identity. Od roku 2015
sa objem $kéd trojnasobne zvy-
§il. Vzhladom na tento trend sa
ocakava, zZe podiel kyberkrimi-
nality na celkovej kriminalite
bude nadalej rast.

Slovensko nie je vynimka
Hoci sa pocitacova kriminalita
Casto spaja s velkymi korpora-
ciami, postihuje firmy bez roz-
dielu vel'kosti aj jednotlivcov. Ci
uz je uto¢nik individualny, ale-
bo to je organizovana skupina,
vyuzivaju ttoky prostrednic-
tvom socidlneho inzinierstva.

»Najcastejsie metddy kyber-
netického ttoku su phishing,
smishing alebo vishing,” upo-
zortuje skuseny sudny znalec
Jaroslav Oster. CiZe podvodné
maily, telefonaty a spravy, ale-
bo ich kombinacia. Na konci
vacsiny scendrov je snaha uto¢-
nikov ziskat citlivé informacie
pouzitelné pre dalsiu manipu-
laciu, pristup k bankovym u¢-
tom ¢i vybudovat falosna do-
veru veducu k zaslaniu financ¢-
nych prostriedkov.

Zloc¢in na prenajom
Model ,,phishing ako sluzba“
spristupriuje phishing aj menej
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Zdravotnictvo je lakavym ciel'om atokov. Je zlatou bafiou citlivych idajov a ma mnozstvo nechranenych a zranitel'nych miest.

skusenym zloc¢incom. Za maly
poplatok mo6zu spustit Skodli-
vé kampane bez rozsiahlych
technickymi znalosti. Pre or-
ganizacie to znamend zvysené
riziko, Ze ich zamestnanci
budu Celit Coraz viac a Castejsie
sofistikovanym phishingovym
pokusom.

Jaroslav Oster upozoriiuje aj
na fakt, Ze vek pachatelov v tejto
oblasti klesa a takzvané scripting
kids majui 13-14 rokov. A ak by
sme pokracovali tym, ako umela
inteligencia ulah¢uje programo-
vanie a pisanie, prepadneme sa
do velmi chmurnych tvah.

Kde to najviac boli

Co sa tyka cielov, najviési pocet
utokov na Slovensko smeruje
dlhodobo na seniorné skupiny.
Statistika je o to hrozivejsia,

Ze tato zranitelnd a neskisend
vekova skupina md vyznam-

né zastupenie medzi lekarmi

a uditelmi.

V zdravotnictve je az 95 per-
cent kybernetickych atokov
sposobenych ludskou chybou.
»Aj ked nemocnice investu-
ju vela zdrojov do technickej
ochrany, najzranitelnejsi ¢la-
nok ostava clovek,“ varuje Do-
minik Prochézka, riaditel od-
boru bezpecnosti AGEL SK.

Kde to boli dvojnasobne
»Zdravotnicke zariadenia maju
prepracovany a slabo vyskoleny
personal v oblasti kybernetic-
kej bezpecnosti, ktory je naj-
Castejsim adresatom kyberne-
tickych ttokov,” hovori Marian
DaniSek, manazér IT infras-
truktary Penta Hospitals.
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Tento fakt sa tyka nielen Slo-
venska, ale celého sveta, a ky-
berneticky zlo¢in to bezohlad-
ne vyuziva. My pacienti sa sta-
vame rukojemnikmi krehkej
bezpecnosti v zdravotnictve.

»Roky sa ¢aka na koncep-
ciu vzdelavania v kybernetic-
kej bezpeénosti v zdravotnic-
tve. Aktivity jednotlivcov a tz-
kych skupin z radov réznych
zdruzeni a sikromného sekto-
ra supluju stat. Vzdelavacie ak-
tivity v jednej sieti nepotiahnu
cely systém, lebo ten je navza-
jom previazany,” doplna svojho
kolegu manazér kybernetickej
bezpecénosti Peter Dufek.

ESte sme neskonéili

Jozef Zoricak, veduci oddelenia
informatiky Narodného tstavu
plucnych choréb, poukazuje na
kriticky rozdiel, kde nemocni¢-
né siete maju silné a profesio-
nalne kyberbezpecnostné timy.
Zaroven dokdzu zdielat ndklady
na technolégie aj na I'udi. Men-
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Sie zariadenia len velmi tazko
so svojim rozpoc¢tom siahaji na
tento Standard.

Zdravotnictvo je totiz z hla-
diska bezpecénosti narocna ob-
last. IT oddelenia spravuju roz-
norodé koncové body a obrov-
ské mnozstvo dat a ich klientmi
su zamestnanci aj pacienti. Jed-
no vsak Jozef Zori¢dk zvlast
zd6raziuje: ,Vek pouzivatelov
je kriticky bezpeénostny prvok
pri pacientoch aj zamestnan-
coch.”

Osvieteny manaZzment

Pre riaditelov zdravotnickych
zariadeni, tak ako pre vSetkych
Statutarov, zo zdkona vyplyva,
Ze zodpovedaju za kyberbez-
pecnost.

A ako sa prejavuje osviete-
ny manazment? ,Nepodcenu-
je Skolenie zamestnancov na
vsetkych drovniach. Ma od-
vahu podpisat nepopularne
opatrenia v kybernetickej bez-
pecnosti, ako su zlozité hes-
14 a viacfaktorova autentifika-
cia,“ okamzite odpoveda Jozef
Zoricak.

Zaroven s platnostou noveli-
zacie kyberbezpec¢nostného za-
kona bude mat osvieteny ma-
nazment menej prace. Aby
splnili prisne poziadavky, or-
ganizdcie budi musiet inves-
tovat do Skolenia zamestnan-
cov a ¢asto aj do novych tech-
nologii.

Dvojnasobny vykon

Ni¢ nové, zZe IT oddelenia v ne-
mocniciach st poddimenzova-
né. IT timy v §tatnych nemoc-
niciach vSak maju casto iba
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Specialnu prilohu podporuji

polovi¢né obsadenie, pripadne
spravca je manazérom Sirokej
a roznorodej skupiny dodavate-
lov. Za ostatné roky im pribudla
aj kyberbezpecénost podla zako-
na. A ziadni novi bezpecdci na
obzore.

Zamestnanci aj pacienti oca-
kavaju pouzivatelsky prijem-
né prostredie, takze spravco-
via sieti hladaju multifunkéné
rieSenia. Uplatnenie tu nacha-
dzaju inteligentné autentifika-
tory, ktoré maju bezheslové pri-
hlésenie a automatické odhlase-
nie cez biometrické overovanie
a umoziuju pristup k zariade-
niam, aplikdcidm a fyzickym
priestorom. A Ziadne zdrzovanie
a jeden bezpecénostny report.

avotnictve?
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Podpora od dodavatelov
Eurdépska smernica NIS prinasa
do zékona aj priamu povinnost
pre organizacie znizovat rizika
a zvysSovat celkovu kybero-
dolnost. ,,Sustredujeme sa na
produkty, ktoré maju plne in-
tegrované hodnotenie zranitel-
nosti a automatizovanu spravu
oprav,” potvrdzuje Julius Selec-
ky zo spolo¢nosti Eset.

Producenti bezpecnostného
hardvéru a softvéru kladu do-
raz na automatizaciu a jednodu-
chost pouzitia, ¢im reflektuju
legislativne poziadavky aj nedo-
statok profesiondlov. V kazdom
pripade, odpocitavanie do pri-
chodu nového zakona v januari
2025 sa uz zacalo.

Stav suladu kyberbezpeénosti podla odvetvi
auditované subjekty podla zakona (percentualny podiel v odvetvi)
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Zdroj: Sprava o kyberbezpecnosti v Slovenskej republike v roku 2023, NBU, spracovanie do grafu KCCKB.
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